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MOQUEGUA 901-2009-GR/MOQ.

03 de Novrembre del 2009.

VISTO: :
&l informne N"596-2008-CRPPAT/IGR.MOG; v,

CONSIDERANDO:

Que, por Ley N 2TB87 y su modificaturias aprobadas por ia Ley
A® 27802 v Ley N°28938, los Goblernes Regionales, emansn de in volunizsd popuder v
gozan de aulonomia polifica, econdmica y administralive en fos asunios de su

competencia; _

Gue, mediante & documento del Visio, jo Gerencis Reglonal de
Faneamienio, Presupuesio y Acondiclonansienio Terrdiorisl, sleva ja Direcitlva
“Lincamienfos para Adidrdstracion y Uso de Equipos y Sistemas Informéticos en of
Goblerno Reglonal de Moguegua™, la cual ha sido aohvalizada por Ia Oficing G
Coémpito e Informatica ep coordinacidn con in Oficing do Dessrrolip Insilucionsi;

Que, medianie Informe N° 287-3008-0LI-SRFPAT/GRM 2 Oficina
de Desarrollo InsBiucionsf emite ia conformided mepectivar

Gue, 2 Ley Orgdnica do OGobiemmos Regionaies, aprobada
medianie Ley N° 27887, esiablece en su arffculo ¥ Hteral o} como competencia
consiitucional de fos Goblermics Regionales Ia administracion de sus blenes {...);

Que, coniande con sulurizadon de Gerencla Ganeryl Regional ¥
provelido favorable de ia Direccidn Regional de Asesorfe Juridica, es provedenie emitir
TESOHICIOE;

De conformidad con la Ley H° 27782 v en uso de las atribuciones
conferidas medianie Ley N° 27867 y modificatodias y confdndosa con las visaclones
respeciivas)

SE RESUELVE :

ARTICULG BRINERG.. APROBAR ja Directive “Lineamnienics para
Acninistracidn y Uso de Eguines y Sistemas informétices en ¢ Coblerno Regional de
waqmg;m fa misma que en fojas nueve {08} forma parfe intsgranie de la presente

rwniwiénamm Ragima&. Gmﬂomgm Cerenciz Generad Regional,
Orgsno Regional de Control isfacional, Geencla Reglondl de Fianeamienfo
Presupsiesio y Acondicionamienic Terrfforiad, Dirsccion Regional de Admilnisiracion,
para su eoncchnienio y fines.

REGISTRESE, COMUNIQUESE Y CURPLASE

AV TRAS
MPR/ARE

-----------------------

PRE B REGIONAL
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I.  OBJETIVO
Establecer politicas sobre el uso apropiado de los recursos informéticos disponibles en el
Gobierno Regional de Moquegua.

II. FINALIDAD
Preservar y garantizar la seguridad, confidencialidad e integridad de la informacion del Gobierno
Regional a través del uso racional de los recursos informaticos y red de datos.

III. BASE LEGAL

a. Ley N°28612 que norma el uso, adquisicién y adecuacién del software de la Administracion
Piblica.

Decreto Legislativo N° 276 Ley de la Base de la Carrera Administrativa y de Remuneraciones
del Sector Publico y su Reglamento.

Resolucion de Jefatura N° 090-95-INEI, aprueba la Directiva N° 008-95-INEI/SII,
“Recomendaciones Técnicas para la Proteccion Fisica de los Equipos y Medios de
Procesamiento de la Informacién en la Administracion Pablica™.

. Ordenanza Regional N° 002-2003-CR/GR.MOQ. aprueba el Reglamento de Organizacién y
Funciones de Gobierno Regional de Moquegua y su modificatoria la Ordenanza N° 004-2004-
CR/GR.M.

Resolucion de Jefatura N° 088-2003 INEI Aprueban Directiva sobre “Normas para el uso del
servicio de correo electronico en las entidades de la Administracién Pablica.

Resolucién Ministerial No. 073-2004-PCM Aprueban Guia para la Administracion Eficiente
del Software Legal en la Administracién Pablica.

g. Resolucion de Contraloria General de la Repiblica N° 320-2006-CG, Contralor General (e)

aprueba Normas de Control Interno.
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IV.

h.

Resolucion Ministerial N° 246-2007-PCM Aprueban uso obligatorio de la Norma Técnica
Peruana “NTP-ISO/ IEC 17799:2007 EDI. Tecnologia de la Informacién. Cédigo de buenas
practicas para la gestion de la seguridad de la informacién. 2a. Edicién” en todas las entidades
integrantes del Sistema Nacional de Informatica.

ALCANCE

El cumplimiento de las normas de la presente directiva se aplicara a todos los servidores y
funcionarios de la Sede del Gobierno Regional de Moquegua incluidas las Gerencias
Subregionales de Ilo y General Sanchez Cerro.

También se aplica a todos los equipos y sistemas informaticos que el Gobierno Regional haya
dispuesto para la ejecucion de labores de control, seguridad, administracion u otros (servidores,
equipos PC, laptops, equipos de comunicaciones, bases de datos, aplicaciones que apoyen los
procesos administrativos, software licenciado. impresoras, periféricos e informacién electrénica)
que se encuentren bajo responsabilidad operacional del Gobierno Regional.

DISPOCISIONES GENERALES

a.

La Oficina de Cémputo e Informatica asigna al servidor o funcionario los equipos y sistemas
de informacion basicos necesarios para la ejecucion de las actividades laborales
administrativas del Gobierno Regional de Moquegua, en la medida de la disponibilidad de los
mismos y con la aprobacion de las autoridades respectivas, convirtiéndose este personal en
usuarios, responsables por y custodios de estos recursos.

El acceso a los equipos y sistemas de informacion del Gobierno Regional tiene por objetivo
brindar facilidades para cumplir con los finalidad Institucional de fomentar el desarrollo
regional integral sostenible, promover la inversion publica, privada y el empleo, asi como
garantizar el ejercicio pleno de los derechos y la igualdad de oportunidades de la comunidad,
de acuerdo con los planes y programas nacionales y regionales y locales de desarrollo.

Cada usuario tiene el deber de: respetar y custodiar la integridad de los equipos informaticos
asignados, cumplir las licencias y acuerdos relacionado con los software adquiridos e
instalados y las aplicaciones internas desarrolladas, asi como actuar segiin las politicas
implementadas en este documento .

Las violaciones a las politicas y disposiciones establecidas en esta directiva con respecto al
uso, operatividad y disponibilidad de los recursos informaticos, puede originar en la
restriccion o prohibicion del acceso a los equipos y sistemas de informacién asignados u otras
acciones disciplinarias o legales por parte del Gobierno Regional.

El' Gobierno Regional no asume responsabilidad alguna por el mal uso de los recursos
informéticos asignados a los usuarios, sin embargo como propietario de los equipos y
sistemas de informacion, puede disponer de la informacion generada en ellos para apoyar las
acciones disciplinarias y legales que crea convenientes en caso que se vea afectada por
acciones de desprestigio por parte de los usuarios.

Aceptar cualquier cuenta o utilizar cualquier sistema de informacién se constituye en
aceptacion de esta politica por parte de los usuarios, ain desconociendo esta directiva, por tal
motivo se solicita a los usuarios de estos recursos el respeto y colaboracion para el
cumplimiento de las normas que a continuacion se enuncian.
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VI. DISPOSICIONES ESPECIFICAS

6.1 SOBRE EL USO E INTEGRIDAD DE LOS RECURSOS INFORMATICOS

a. El uso de los recursos informaticos (equipos. software, aplicaciones y sistemas, bases de
datos, periféricos, documentos e informacién) es para asuntos relacionados con la labor
administrativa y con la actividad laboral para el que fue designado, siendo el uso personal
limitado. El empleo de los recursos informaticos de forma no indicado expresamente por
documento al responsable de la Oficina de Coémputo e Informética, a través del Jefe
Inmediato, se encuentra por defecto terminantemente prohibido. Los usuarios se limitardn a
trabajar con los recursos informaticos asignados y en caso de requerir mas recursos deberan
solicitarlos a través de su jefatura.

b. No estd permitido imprimir trabajos personales sin autorizacion de su jefatura, asi como
emplear los recursos del 4rea (papel, téner, tinta, cinta) para fines no laborales.

¢. No debera usar los recursos informaticos para acceso, descarga, transmision, distribucién o
almacenamiento de material: obsceno, ilegal, nocivo o que contenga derecho de autor, para
fines ilegales.

d. No esta permitido el uso de los recursos informaticos para generar ganancias economicas
personales o desarrollar actividades o labores de terceros.

e. Los equipos de computo, los software y aplicaciones, son usados tinicamente por el usuario
asignado o por las personas designadas por el custodio de dichos equipos.

f. No estd permitido usar los equipos informaticos incluidas las impresoras u otros periféricos
para fines que no sean propias de la labor del usuario.

g. No esta permitido el uso de los equipos informdticos. servicios y red de datos para propagar
cualquier tipo de virus, gusano, o programa de computador cuya intencién sea hostil o
destructiva, esto sera reportado a la Direccién Regional de Administracién para que inicie las
acciones pertinentes.

h. Se considera que el usuario est4 incurriendo en falta grave por negligencia cuando destruye o
dafia los equipos informaticos que se le hayan asignado para realizar su labor o actividad o
cuando manipula cualquier otro equipo del Gobierno Regional que no es de su uso normal.

i. Esta prohibido manipular comidas, bebidas o fumar cerca de los equipos informaticos que
puedan originar directa o indirectamente su mal funcionamiento siendo el usuario responsable
por el deterioro del mismo, en estos casos se informara via documento a la Direccidn
Regional de Administracion para que ésta determine las acciones a seguir.

J. No esta permitida la manipulacion maliciosa de los recursos informéticos que puedan originar
dafios en los servidores, equipos pc , equipos de comunicaciones, la estructura de red, las
aplicaciones desarrolladas, la base de datos. el servicio de internet, bases de datos, el Correo
electronico y los servicios y/o recursos informéticos asociados.

e’ 6.2 SOBRE EL ACCESO A LA RED DE DATOS
a. Lacuentay la contrasefia de acceso a la Red de Datos, al Correo, a la Intranet, a los Sistemas,
Administrativos, Contables Yy otros que se creen por la Oficina de Cémputo e Informatica. son
de propiedad del Gobierno Regional y son para uso estrictamente personal y se encuentran
bajo responsabilidad del usuario al que se le asigna dicha cuenta.
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El acceso a la red datos y a los servicios de informacion debe hacerse desde un equipo
debidamente registrado y/o autorizado por la Oficina de Computo e Informética. Este equipo
debe disponer de un nombre de maquina registrado en el DNS del Servidor de Dominio y una
direccion [P dentro del rango de niimeros IP legitimos definidos por la Oficina de Computo e
Informatica para uso interno del Gobierno Regional.

No esta permitido el acceso desde cualquier equipo y sistemas de informacién para obtener
informacion o archivos de otros usuarios sin su permiso o para acceder a informacién que no
es de su area o competencia, salvo requerimiento por escrito de su jefatura inmediata.

No se debera usar cuentas y contrasefias ajenas a las asignadas inicialmente al usuario por el
personal de la Oficina de Computo e Informatica. Asi mismo es responsabilidad de los
usuarios no facilitar a ningln otro su cuenta y su contrasefia personal, que puede devenir en
robo de informacion o manipulacion de los documentos electronicos en los equipos
informaticos, salvo que por necesidad de reparacion el personal de la Oficina de Cémputo e
Informatica los requiera para reconstruir su perfil y documentacién en el equipo dafado, en
este caso el usuario posteriormente tiene el derecho de solicitar el cambio de su contrasefia.
No se permitira ningin intento de vulnerar o atentar contra los sistemas de proteccion o
seguridad de red. Cualquier accién de este tipo serd comunicada inmediatamente a la
Direccion Regional de Administracion para que ésta pueda iniciar cualquier accién de
caracter administrativo o legal que corresponda.

No esta autorizada la descarga y distribucién de archivos de miisica, videos y similares con
fines no laborales.

No estd autorizada la instalacion de puntos de acceso inalambricos (access point - wifi) que se
encuentren fuera de la administracion (configuracion y supervision) de la Oficina de Cémputo
e Informatica, porque implican una brecha de seguridad a la informacién que se maneja
dentro del Gobierno Regional.

No estan autorizadas las acciones de usuarios, custodios o terceros que estén destinadas a
modificar, reubicar o sustraer los equipos de computo, software, informacién o periféricos
para alterar o falsificar de manera fraudulenta su contenido.

El usuario no deberé acceder a los sistemas de informacion, servicios y bases de datos para los
cuales no se le ha otorgado expresamente permiso, ni imprimir informacién confidencial y
sacarla fuera de los ambientes del Gobierno Regional con la finalidad de publicarla o
manipularla para perjudicar el funcionamiento de la institucion.

Los accesos a los diferentes sistemas de informacion por los usuarios deberén ser solicitados
via documentacion escrita elaborada por su respectiva jefatura inmediata y dirigidos hacia la
Direccion Regional de Administracion. La Oficina de Cémputo e Informatica, a través de su
responsable, evaluara si el requerimiento es justificable y acorde a la actividad que realiza el
solicitante. recomendando por documento o comunicacion verbal a su jefatura inmediata o
directamente al Director Regional de Administracion, y de esta manera evitar cualquier
acceso innecesario a los sistemas y derivar los requerimientos de los usuarios a través de los
canales ya existentes.

El término de la relacion laboral con el Gobierno Regional le faculta al personal de la Oficina
de Computo e Informatica inhabilitar inmediatamente la cuenta de usuario y/o modificar la
contrasefia actual, y transferir toda la informacion que haya creado durante su periodo laboral

GERENCIA REGIONAL DE PLANEAMIENTO, PRESUPUESTO Y ACONDICIONAMIENTO TERRITORIAL
Oficina de Desarrollo Institucional -4 -



al personal designado y reconocido por la jefatura inmediata, previa comunicacion escrita

dirigida al Director Regional de Administracion.

6.3 SOBRE LA INSTALACION Y USO DE SOFTWARE Y APLICACIONES

a.

El software y las aplicaciones que seran instalados en los equipos informaéticos seran aquellos
que previamente hayan sido estandarizados por la Oficina de Cémputo e Informatica para lo
cual se dispone de las licencias respectivas.

No debera instalarse ningiin tipo de software que no se encuentre licenciado y este autorizado
por la Oficina de Computo e Informética en los equipos informéticos del Gobierno Regional
de Moquegua. El usuario o el custodio son responsables por la instalacién y uso de cualquier
software no autorizado ni licenciado que haya sido colocado en el equipo informatico de su
uso.

No esta permitido desinstalar software, aplicaciones, borrar archivos del sistema o cambiar
configuraciones pre-establecidas para los equipos informaticos sin supervisién o
conocimiento del personal de la Oficina de Cémputo e informética.

No esta autorizada la copia o distribucion, para fines personales o comerciales, de cualquier
aplicacion o software protegido legalmente o violar cualquier derecho de autor o términos de
licenciamiento adquiridos por el Gobierno Regional, sin la autorizacién escrita del propietario
del software.

No estd permitido la instalacion o uso de software de espionaje. monitoreo de trifico o
programas maliciosos en la red de datos que originen: violaciones a la seguridad,
interrupciones de la comunicacion en red, que eviten o intercepten la autenticacion del usuario
(inicio de sesion en el dominio) por cualquier método, 0 que busquen acceder a recursos a los
que no se les ha permitido expresamente el acceso.

Toda instalaci6n, desinstalacion o traslado de software incluyendo los de "dominio publico” o
de "distribucion libre desde y hacia un equipo informético del Gobierno Regional requiere
autorizacion y coordinacion previas con la Oficina de Céomputo e Informética.

El usuario es consciente y reconoce los derechos del Gobierno Regional al usar una licencia
de software adquirido por la institucion en un equipo informatico de la Gobierno Regional o
en un equipo de computo personal.

Cualquier software o aplicacion instalado en un equipo informatico que no cumpla con lo
estipulado anteriormente. sera desinstalado sin aviso previo y sin que ello origine ninguna
responsabilidad del personal de la Oficina de Cémputo e Informaética.

6.4 SOBRE EL USO DEL CORREO ELECTRONICO

a.

Esta prohibido usar los equipos de cémputo del Gobierno Regional para enviar mensajes de
amenaza o acoso a los usuarios de la institucion o externos, lo cual serd comunicado a las
autoridades correspondientes para la sanciéon inmediata del usuario y el seguimiento
respectivo de la Oficina de Computo e Informética.

No esta permitido el envio de correos de tipo spam o con comunicaciones fraudulentas desde
las cuentas institucionales, que originen dafios a la imagen del Gobierno Regional; tampoco
esta permitido remitir correos con mensajes, imagenes o videos obscenos o inmorales desde o
hacia el Gobierno Regional.
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No esta permitido usar identidades falsas en mensajes de correo electrénico institucionales, ya
sea con direcciones ficticias o con una identidad que no sea la propia asignada por el
Gobierno Regional (cuenta de correo personal - hotmail, yahoo. gmail, etc.)

No esta permitido usar las comunicaciones electrénicas para violar los derechos de propiedad
de los autores, revelar informacion privada sin el permiso explicito del duefio, dafar o
perjudicar de alguna manera los recursos disponibles electrénicamente, para apropiarse de los
documentos del Gobierno Regional.

Todas las politicas incluidas en este documento son aplicables al correo electrénico
institucional. El correo electrénico debe usarse de manera profesional y cuidadosa, tomando
especial cuidado en evitar el envio a destinatarios dudosos 6 destinatarios colectivos. Las
leyes de derechos de autor y licencias de software también aplican para el correo electronico.
Los mensajes de correo electrénico institucional (dominio regionmoquegua.gob.pe) deben ser
eliminados una vez que la informacién contenida en ellos ya no sea de utilidad.

No es aceptable el uso de correo institucional para participar en una cadena de correos, se
recomienda borrar este tipo de mensajes en el momento de recepcionarlo.

En ningtin caso es permitido suplantar cuentas de usuarios ajenos.

6.5 SOBRE EL ACCESO A INTERNET Y OTROS SERVICIOS WEB

a.

b.

T

e

' I
D:};x: o b
- —

No esta permitido el uso indebido de los recursos de internet con fines personales no
laborales.
No estd permitido acceder a internet con fines comerciales o recreativos (juegos, chat, radio
por internet, blogs de musica y video para descargar o escuchar en linea, conversacion en
tiempo real).
No estd permitido usar cualquier tipo de conversacion en linea, sin el requerimiento
respectivo y/o el permiso expreso de la Oficina de Computo, previa autorizacion solicitada via
documentacion escrita a su respectiva jefatura inmediata.
No esta permitido degradar el ancho de banda de la conexion de Internet, debido a descargas
de archivos de musica, imagenes, videos, etc. , o empleo de radio o video en linea, no
autorizado.
El responsable de la Oficina de Cémputo e Informatica determinara los estandares para los
contenidos considerados como oficiales para el desempeifio laboral. Cualquier otra pagina o
sitio web puede ser bloqueado sin necesidad de comunicacién al usuario.
El encargado o encargada del disefio y/o mantenimiento del Portal web o WEBMASTER. que
manipule informacién referente al Gobierno Regional debe acogerse a las politicas del
Gobierno Regional incluyendo derechos de autor, leyes sobre obscenidad, calumnia,
difamacion y pirateria de software. El contenido debe ser revisado periédicamente para
asegurar su veracidad.
Para el oportuno cumplimiento de la publicacién de informacion, cada dependencia debera
designar a un responsable y/o coordinador del procesamiento de la informacién, quien tendra
relacion directa con el encargado o encargada del Portal web o WEBMASTER.
El coordinador designado por cada dependencia, bajo responsabilidad administrativa, debera
proporcionar la informacion requerida con un maximo de cinco (3) dias habiles, en formatos
impreso (con los respectivos sellos del Jefe inmediato que validen la confiabilidad de la
informacion) y digital.
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i. Toda informacion a ser publicada en el apartado de transparencia del Portal web, debera ser
procesada y emitida respetando estrictamente el formato establecido segin sea el caso.

J- El mecanismo de publicacion de la informacion sera cada tres (3) meses para informacién
financiera, que cubre la informacién presupuestal, proyectos de inversién publica,
remuneraciones del personal e informacion contenida en el registro de procesos de seleccidn
de contrataciones y adquisiciones, la informacién no mencionada sera actualizada
mensualmente.

k. Toda informacion de carcter publico que requiera ser difundido en el Portal web
(convocatorias, avisos, etc.), deberd de contar con autorizacién de la Oficina de Relaciones
Publicas; si la informacion a publicar contiene sellos o firmas, estos deberén de ser claros y
legibles para su respectiva digitalizacion: si fueran solo documentos simples serdn remitidos
en medio magnético (disquete, USB, Cd, Dvd, etc.) en formato de texto.

I La actualizacion de la seccién noticias es responsabilidad tnica y exclusivamente de la
Oficina de Relaciones Publicas, cualquier modificacién y/o actualizacién debera ser
previamente coordinado con los responsables.

6.6 SOBRE LA PRIVACIDAD DEL USUARIO DE LOS RECURSOS INFORMATICOS
a. Cuando los equipos v sistemas informéticos funcionan correctamente el usuario puede
considerar que los datos generados en estos son informacién privada a menos que él mismo
realice alguna accion para revelarlos a otros. Los usuarios deben estar conscientes sin
embargo que ningln sistema de informacion es completamente seguro, y que hay personas
dentro y fuera de la institucién que pueden encontrar formas de tener acceso a la informacion.
b. EI personal de soporte técnico tiene la autoridad para acceder archivos individuales o datos
cada vez que deban realizar mantenimiento, reparacion o chequeo de equipos de computacién,
también tiene la facultad de eliminar archivos innecesarios que degradan el buen
funcionamiento del equipo y que no estén autorizados (software no autorizado, archivos de
musica y video).
Cuando se sospeche de uso indebido de los recursos informaticos, el personal de la Oficina de
Computo e Informatica, con la autorizacion respectiva puede acceder a cualquier cuenta,
datos, archivos, o servicio de informacion perteneciente al usuario involucrado para investigar
e informar a las autoridades respectivas.
El personal de la Oficina de Computo e Informatica est4 autorizado a monitorear los sistemas
de informacion de la facultad para salvaguardar la integridad, disponibilidad, seguridad y
desempefio correcto de los mismos y ejecutar las acciones pertinentes como: negacion,
restriccion de acceso de usuarios o sistemas, aislamiento y desconexion de equipos o
Servicios.
La Oficina de Cémputo e Informética monitoreara la carga de trafico de la red v cuando sea
necesario tomara accién para proteger la integridad y operatividad de sus redes, recolectando
estadisticas de utilizacion basado en las direcciones de red, protocolo de red y tipo de
aplicacion, restringiendo las actividades del usuario y el uso de las aplicaciones innecesarias
cuyo uso resulte en la degradacién del rendimiento del tréfico y se informara a la autoridad
respectiva.
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VII. DISPOSICIONES COMPLEMENTARIAS
a. Cualquier accion disciplinaria derivada del incumplimiento de la misma (tales como llamadas
de atencidn, suspensiones, expulsiones o despidos), sera considerada de acuerdo a los
procedimientos establecidos por el Gobierno Regional y en estricto acato a las directivas y
reglamento interno de la Institucion.
b. EI usuario que no cumpla con el uso correcto del software serd directamente responsable de
las sanciones legales derivadas de sus propios actos y de los costos y gastos en que pudiera

incurrir el Gobierno Regional en defensa por el uso no autorizado o indebido de licencias de
software.

VIII. RESPONSABILIDAD
La Oficina de Computo e Informatica, la Direccién de Recursos Humanos y el Organo Regional
de Control Institucional cautelaran segin su competencia el cumplimiento de lo dispuesto en la
presente Directiva.

Moquegua, Octubre del 2009
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ANEXO 01

TERMINOS/DEFINICIONES
Para los propésitos de esta directiva se aplicaran las siguientes definiciones:

* Recursos informiticos: incluyen todo equipo informatico (servidores, pc’s, laptops, impresoras y
periférico), infraestructura de comunicaciones(médems, router, switch, hubs, access point, cableado
de datos) , software (oficina, desarrollo, grafico, disefio web, administracion de dominio,
administracion de base de datos ,seguridad de red, antivirus), aplicacién y sistemas desarrollados
para uso administrativo, servicios (mensajeria local, correo electronico, portal web, base de datos).
documentos electrénicos generados (word, excel, powerpoint, access, pdf, etc.) e informacion
contenida en los sistemas de informacion.

e Usuario: Es todo servidor o funcionario que hace uso de un recurso informatico interno. Todo
Gnico usuario asignado a un recurso informético se convierte autométicamente en custodio sin
necesidad de documento de por medio.

e Custodio: Es todo personal al cual se le ha asignado un recurso informatico formalmente por
documento, y que no necesariamente hace uso directo del mismo.

e Material no autorizado: incluye la transmision, distribucién o almacenamiento de todo material
que viole cualquier ley aplicable. Se incluye sin limitacion. material protegido por derechos de
reproduccion, marca comercial, secreto comercial, u otro derecho sobre la propiedad intelectual
utilizada sin la debida autorizacion y material que resulte obsceno, difamatorio o ilegal bajo las
leyes nacionales.

* Red de Datos: es el conjunto de recursos informaticos que permite la comunicacién de datos e
informacion a través de todo Gobierno Regional incluyendo el Internet.

* Red: incluye cualquier sistema de cableado o equipos fisicos como routers, switches, modems,
sistemas de datos, voz y dispositivos de almacenamiento.

Sistemas de informacion: incluye cualquier sistema o aplicacién de software que sea administrado por

.3;:__: \.\\la Oficina de Computo e Informatica del Gobierno Regional y de los cuales es responsable como:
- 3 };‘f%:SIAF, SAG, aplicaciones de servidor, sistemas operativos y aplicaciones de Internet.
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